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m die Gefihrdungslagen aus dem
Bereich Storage zu iiberblicken,
miissen zunichst die verschiedenen Tech-
nologien verstanden werden. Im Spei-
cherumfeld lassen sich im Wesentlichen
drei Arten unterscheiden:
- NAS: Network Attached Storage
- SAN: Storage Area Network
- DAS: Direct Attached Storage

Ein NAS beschreibt einen Storage, der
(haufig im gleichen Netzsegment) direkt
von Hostsystemen angesprochen werden
kann. Die Administration der Freigaben
und Berechtigungen erfolgt tiber eine ei-
gene Administrationsschnittstelle. Darin be-
steht auch einer der gro3ten Nachteile sol-
cher Losungen. Jedoch sind diese einfach
zu betreiben und werden in fast allen Fil-
len mit Ethernet-Schnittstelle ausgeliefert.
Da fiir solche Systeme keine dedizierten
Hostsysteme vorgesehen sind, ist eine ei-
gene Schnittstelle flir Freigaben, Sicherheit
und Netzwerkintegration notig. Damit es
immer und tiberall erreicht werden kann,
liuft ein NAS standardmifig mit NFS
(Network Filesystem) und CIFS (Com-
mon Internet File Sytem, erweiterte Ver-
sion von SMB (Windows)).

Im Gegensatz zum NAS stellen SANs fiir
das Netzwerk lediglich Laufwerke dar. Dort
finden sich keine Freigaben, die mit CIFS
oder NFS anderen Geriten zur Verfligung
gestellt werden. Diese Laufwerke werden
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Grundlagen der Storage-Sicherh

| Speichern, aber sicl

von Florian Thiessenhusen

Storage spielt in den meisten Unternehmen weit mehr als nur eine
Nebenrolle. Nicht erst durch den Einsatz von iSCSI finden sich komplexe
SAN-Infrastrukturen auch in kleinen bis mittelstéindischen Unternehmen.
Durch die immer zentralere Bedeutung dieser Technologien riickt ein

von Hostsystemen (Servern) propagiert und
durch selbige verwaltet. Als Ubertragungs-
medium kann Fibre Channel oder iSCSI
genutzt werden. iSCSI hat in den letzten
Jahren enorm an Bedeutung gewonnen,
schon aufgrund der vergleichsweise giins-

tigen Beschaffung der Hardware.

Eine Storage-Technologie, die in Unter-
nehmen sehr selten anzutreffen ist, ist das
“Direct Attached Storage”, kurz DAS. Da-
bei verwaltet ein Hostsystem analog zum
SAN ein Storage, das via USB oder Fire-
wire angeschlossen ist. Diese Art des Spei-
chers wird im weiteren Verlauf des Artikels
auch nicht weiter verfolgt, da solche Kon-
stellationen im Unternehmensumfeld kaum

anzutreffen sind.

Angriffs- und
Absicherungsszenarien

Das grofite Sicherheitsproblem bei NAS-
Geriten ist hausgemacht: Datentransfer-
protokolle wie CIFS und NFS sind direkt
aktiv. NAS-Gerite stellen sich fiir einen

Angreifer von aullen dar wie ein norma-
ler Windows-Server. Dadurch, dass das
NAS-Gerit im Biironetz auch direkt ver-
fligbar ist, wird dieses intern nicht durch
eine Firewall geschiitzt. Man-in-the-
Middle-Angriffe lassen sich damit leicht
durchfiihren. Diese Art von Attacke wird
benutzt, um einem anfragenden Client
vorzugaukeln, der Hacker-Rechner sei das
NAS-Gerit. Der Angreifer leitet diese An-

—

weiterer Punkt in das Interesse vieler Unternehmen: Storage Security. Dieser

Artikel stellt Geféhrdungslagen dar und gibt Empfehlung zur Absicherung.

fragen auch an das NAS weiter, das Client-

system soll schlieBlich keine Unregelmi-

Bigkeit feststellen. Der Clou dabei: Alle

transferierten Daten werden mitgeschnit-

ten und ausgewertet. Nun kommt eine
entscheidende Liicke innerhalb von CIFS
zum Tragen: Wird eine freigabenbasierte

Authentifizierung genutzt, kommen nur

drei Authentifizierungsarten in Frage:

- Share-Level Authentication: Nicht nur,
dass fiir diese Art der Authentifizierung
kein Benutzername vorausgesetzt wird,
fliegt das Kennwort in Klartext durch
das Netzwerk. Ein Zugang zum LAN
gentigt damit, um dieses Kennwort ab-
zuhoren. Des Weiteren gibt es standard-
miBig keinen Schutz gegen Brute-
force-Attacken. Eftektive Tools priifen
mehrere tausend Passworter pro Minu-
te, es ist also nur eine Frage der Zeit, bis
das Kennwort geknacket ist.

- Lanman/NTLM: Lanman sollte eigent-
lich nicht mehr eingesetzt werden. Je-
doch — und auch dies ist ein Problem
mit solchen Geriten — wird das Verfah-
ren genutzt, um eine Kompatibilitit mit
alten Systemen zu garantieren, bei-
spielsweise unter OS/2 oder Windows
95/98. Lanman bietet keine wirklich ef-
fektive Verschliisselung. Der Algorith-
mus ist als unsicher zu bezeichnen und
schnell knackbar, wenn der Hashwert
bekannt ist. Dieser lisst sich per Man-
in-the-Middle-Angriff leicht mit-
schneiden. NTLM stellt die Weiterent-
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wicklung zu Lanman dar. Zum Einsatz
kommt hier eine Verschliisselungskom-
bination aus DES und MD4. Ein daraus
generierter Hash kann jedoch auf Stan-
dardhardware innerhalb von 24 Stun-
den errechnet werden. Hier fillt das
Mitschneiden des Hashes jedoch
schwieriger, denn zusitzlich zur NAS-
Komponente muss auch der Active Di-
rectory-Dominencontroller belauscht
werden.

- Kerberos (Active Directory): Kerberos
sollte alles Dagewesene in den Schatten
stellen. Es wurde als Nachfolger zu
NTLM entwickelt und wird auch heute
noch in den Windows-Betriebssystemen
eingesetzt. Die Kommunikation zwischen
Server und Client erfolgt im Handshake-
Verfahren. Anstelle des Kennwortes wer-
den Tickets tibertragen. Jedoch erfolgt
bei der initialen Verbindungsherstellung
mit dem NAS-Device eine Ubertragung
des Passwort-Hashes, woraufhin ein Ti-
cket erstellt wird. Gelingt es, dieses Ti-

cket mitzuschneiden, hat ein Angreifer
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gentigend Zeit, auf dieses offline eine
Bruteforce-Attacke zu starten. Besagte
Tools sind schr erfolgversprechend.

Mit Benutzerdaten kann ein Angreifer zwar
auf Daten zugreifen, aber das NAS-De-
vice hat er dadurch nicht unter Kontrolle.
Daher bietet sich ein Angriff auf die Ad-
ministrationsschnittstelle des NAS an. Die-
se wird hiufig tiber Web via unverschliis-
seltem HTTP oder tiber Konsole (Telnet
unverschliisselt) realisiert. Kennworter wer-
den tiber das gesamte Netzwerk im Klartext
iibertragen. Es ist damit auch hier ein Leich-
tes, an diese Daten zu gelangen.

Damit wird ersichtlich, dass ein erfolgrei-

cher Angriff meist tiber “Sniffing” stattfin-

det. Ein Angriffsvektor, der sich jedoch

auch beseitigen ldsst dank

- Netzsegmentierung: In Kombination mit
einer dazwischen geschalteten Firewall
sehr erfolgversprechend, jedoch ist mit
Performanceeinbuflen zu rechnen.

- Verschliisselung: Jede Art von Kommu-
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nikation, in der sensible Daten tibertra-
gen werden, sollte verschliisselt werden.
Hierbei konnten SSH (Administration),
[PSec (Kerberos) oder SSL (Webinter-
face) eine sehr groB3e Rolle spielen. Je-
doch werden diese meistens nicht von
den NAS-Geriten unterstiitzt. Eine ef-
fektive Verschliisselung macht Abhoren
nahezu unméglich.

Sicherheit im SAN

Als Angriftsziel wesentlich interessanter,
weil auch verbreiteter, ist das SAN. Klassi-

scherweise werden SANs in separaten
Netzsegmenten aufgebaut, was es fur ei-
nen Angreifer schwierig macht, einen di-
rekten Zugriff auf die SAN-Infrastruktur
zu erhalten. Wir gehen in den nachfolgen-
den Beispielen davon aus, dass ein netz-

werktechnischer Zugriff besteht.

Das SAN-Ubertragungsprotokoll, das iiber
Fibre Channel lauft, ist dem von TCP/IP
ahnlich. Es basiert auf ahnlichen Prinzi-

pien bei der Verbindungsherstellung und
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dem Sessionhandling. Dabei kommen
ebenfalls Sequenznummern zum Einsatz,
die jedoch unverschliisselt iibertragen
werden. Es besteht also die theoretische
Moglichkeit, durch Manipulation der Se-
quenznummern den Verkehr umzulei-
ten. Im Gegensatz zu IP-Netzwerken ist
dies jedoch nicht so einfach, da héhere
Geschwindigkeiten und andere Hard-
ware anzutreften sind. Jedoch bietet die-
se Schwachstelle innerhalb des Protokolls
hervorragende Moglichkeiten, Man-in-
the-Middle Attacks durchzuftihren. Der
Aufwand ist sehr hoch, aber das Ergebnis
ist fiir den Angreifer verlockend.

Ahnlich verhilt es sich mit einer Adres-

sierungsschwachstelle innerhalb von Fi-

bre Channel. Bei einem Zugriff auf ein
LUN von einem Server werden FLOGI
(Fabric Login), PLOGI (Port Login) und
NLOGI (Node Login) ausgetauscht — ein
24 Bit langer Wert (jeweils 8 Bit), der da-
zu dient, Server am SAN zu authentifi-
zieren. Da keinerlei Verschlisselung fiir
diese Adressen genutzt wird, kann diese
Adresse durch einen Angreifer mitge-
schnitten und modifiziert werden. Diese
Methode ist auch hilfreich, um LUNs auf

dem SAN zu enumerieren.

WWN Spoofing

World Wide Names dhneln MAC-Adres-
sen von Host Bus Adaptern (HBAs). Sie
sind eindeutig und einmalig. Im Ethernet-

Umfeld vertraut man schon lange nicht
mehr nur auf den Zugriftsschutz durch
MAC-Filterregeln wie zum Beispiel auf
WLAN-Routern oder bei NAC-Losun-
gen. Obwohl vergleichbar, werden Access
Control Lists (ACLs) im FC-Umfeld nur
mit WWN-Zuordnungen umgesetzt. Dies
ist vergleichbar mit einem unverschliissel-
ten WLAN, das lediglich mit MAC-ba-
sierten ACLs arbeitet. Jeder versierte PC-
Nutzer weil3, dass dieses Verfahren unsicher
ist, da MAC-Adressen sehr leicht filschbar
und vortiuschbar sind. Genauso verhilt es
sich mit WWNs. LUN-Zuordnungen wer-
den, wenn tberhaupt, ausschlieflich auf
dieser Basis durchgefiihrt. Dabei sind
WWNs dhnlich einfach mitzulesen und
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direkter
Zugriff
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Sowohl was die Anbindung als auch die Angriffe angeht, unterscheiden sich NAS, SAN und DAS voneinander

vortiuschbar. Durch Modifikation der Na-
me-Server-Tabelle (analog zu ARP-Ta-
belle) auf dem FC-Switch kann aulerdem
der Verkehr umgeleitet werden oder Zu-
grift zu unberechtigten LUNs erfolgen.
Der Aufwand ist auch da um einiges hoher
als in IP-Netzwerken, schon allein wegen
der differierenden Hardware.

Management-Konsolen

Jegliche Netzsegmentierung von SAN-In-
frastrukturen kann leicht ihr Ziel verfehlen,
wenn die fiir das SAN zustindigen Admi-
nistrationssysteme zentral und ungeschiitzt

im Core-Netzwerk verfugbar sind. In den
meisten Fillen sind Managementkonsolen
auf Systemen installiert, die sich am Uber-
gang zum SAN-Netzwerk befinden. Die
Administratoren erleichtern sich so ihre
Arbeit, denn alles ist tiber die eigene Work-
station erreichbar. Nicht selten wird dann
noch mit Telnet oder HTTP unverschliis-
selt gearbeitet, was einem Angreifer die Ar-
beit ungemein erleichtert, Administrati-
onskonten auszuspihen. Und selbst wenn
alle SicherheitsmaB3nahmen getroffen wur-
den, wie zum Beispiel verschlusselter Zu-
gang zu Administrations-Interfaces, so ist
der Administrator lingst nicht auf der si-
cheren Seite. So haben zwei I'T-Spezialisten
vor einiger Zeit eindrucksvoll die Admi-
nistrationsoberfliche eines SANs mithilfe
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von einfachsten SQL-Statements iiber-
wunden. Der Fehler war hier systembe-
dingt, ein Firmwareupdate wurde herstel-
lerseitig geliefert.

Es ist lingst kein sicherheitstechnischer Ge-
heimtipp mehr, SAN-Netzwerke vom ei-
gentlichen Biironetzwerk zu trennen. Dies
wird schon alleine aus Performancegriin-
den in den meisten Fillen getan. Nur gibt
es selbst hierfiir verschiedenste Moglich-
keiten, auch dieses Zoning als Angreifer zu
tiberwinden. Ein Blick auf die verschiede-
nen Netzwerkkomponenten bei einem

Zoning verrit, weshalb:

- Server: Dieser ist meist mit zwei Netz-
werkkarten ausgestattet und bildet den
ersten Angriffspunkt. Diese Angriffe
konnten tiber Schwachstellen im Sys-
tem (nicht vorhandenes Patchmanage-
ment), im Protokoll (SMB, CIFS,
Kerberos) oder einfach fehlerhafte Kon-
figurationen (versehentlich als Gateway
fiir das SAN-Netzwerk konfiguriert)
erfolgen.

- FC-Switch: Meist nicht direkt zu er-
reichen, da dieser nur im SAN-Netz-
werk vorhanden ist. Jedoch hat auch
dieser eine Ethernet-Schnittstelle fiir
die Administration (SSH, Telnet,
HTTP/S). Da die wenigsten Infra-
strukturen ein dediziertes Administra-

www.it-administrator.de



tion-Netzwerk betreiben, gilt es, an die
Administrationsdaten zu gelangen.

- SAN: Fiir das eigentliche SAN gilt das
Gleiche wie flir den FC-Switch. An die
Daten direkt zu gelangen, setzt logi-
schen Zugang und eine Menge Wissen
iiber das System voraus.Viel einfacher ist
es doch, das Administrationsinterface zu
iiberwinden (SQL Injection, Passwort-
attacken, Man-in-the-Middle).

Strikte Zoning-Regeln sollten daher ein-
gehalten werden. So darf es keine direk-
ten Zugrifte aus dem Core-Netz geben.
Die Zuordnungen von Server zu SAN
sollten zudem direkt und nicht tiber ge-
teilte Netze erfolgen. Auch der Einsatz von
Firewalls ist in diesem Zusammenhang zu
priifen. Verhindern Sie also gemeinsame
Zugriffe aus unterschiedlichen und gleich-
zeitig potenziell unsicheren Netzwerkzo-
nen, beispielsweise wenn Webserver aus
der DMZ auf das gleiche SAN-Segment

wie der Datenbankserver aus dem Core-

Netzwerk zugreifen. Ein kompromittierter
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‘Webserver konnte in diesem Beispiel als

Einfallstor fiir unbefugte Zugrifte dienen.

Um Man-in-the-Middle-Attacken eftek-
tiv zu verhindern, sollten Sie alle verflig-
baren Verschliisselungsmethoden auch nut-
zen. Fiir Managementkonsolen und alle
verwendeten Komponenten (Switch, SAN,
Server, Admin-Interfaces) sind das SSH
und HTTPS. Zusitzlich sind sichere
Kennworter zu verwenden und besten-
falls keine Standardbenutzer (“admin”,
“root”). Dies erschwert einem Angreifer

die Arbeit enorm.

In den Angriffsszenarien wurde zudem viel
tiber schwache Sequenznummern und
WWNs gesprochen, die Man-in-the-
Middle Attacks ermoglichen. Dadurch, dass
diese Technologien standardmiBig nicht zu-
sitzlich verschliisselbar sind, sollten Gegen-
maBnahmen auf dem Switch konfiguriert
werden. Beispielsweise definieren Sie Port-
sperren, so dass nur bestimmte Ports auf’
LUNSs bezichungsweise auf das SAN zu-
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greifen diirfen. Anderungen in den Name-
Servertabellen (Zuordnung Port zu WWN)
sollten tiberwacht werden, Alarmierung soll-
te gegebenenfalls implementiert werden.

Fazit

Melden Sie sich noch heute mit dem Promocode: VIM10 an, um sich

*Bemerkung: Nicht alle Organisationen sind an den funf Standorten
vertreten. Besuchen Sie unsere Webseite fUr weitere Informationen.
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Storage, ganz gleich welcher Art, stellt Un-
ternehmen vor eine neue Herausforderung
in Sachen Sicherheit. Leider haben dies
viele Systemverantwortliche noch nicht
erkannt und auch die Hersteller entspre-
chender Systeme miissen hier noch nach-
arbeiten. Aufgrund fehlender Standards ist
ithnen daraus auch kein Vorwurf zu machen.
Es liegt also beim Administrator, eine si-
chere Infrastruktur aufzubauen und mogli-
che Angriffsvektoren schon bei der Imple-
mentierung derartiger Systeme zu
berticksichtigen und zu eliminieren. Durch
einfache Hilfsmittel ist dies auch ohne wei-
teres moglich. (dr) y /42

Florian Thiessenhusen ist I'T-Security Consul-
tant bei der ad MERITia AG. Seinen Blog fin-
den Sie unter: blog.port389.de
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