ew FACHTHEMA

Sicherheit

RAV kontrolliert Wirksamkeit von SicherheitsmaRnahmen

Wie kann IT-Security
gemessen werden?

ie Frage nach der Messbarkeit
D von IT-Sicherheit ist fast so alt

wie der Gedanke an IT-Si-
cherheit selbst. Mit dem vom »Insti-
tute for Security and Open Metho-
dologies« (ISECOM) entwickelten
»Open Source Security Testing Me-
thodology Manual« (OSSTMM)
wurde bereits vor einiger Zeit ein
erster Ansatz zum Messen der IT-Si-
cherheit erstellt, der nunmehr
durch intensive Forschungsarbeit
weiterentwickelt wurde und in die-
ser Frage einen groflen Schrittin die
richtige Richtung darstellt. Mit den
in OSSTMM integrierten Risk As-
sessment Values (RAV) wird IT-Si-
cherheit eine exakte Wissenschaft.
Das weltweit einzige Sicherheits-
testhandbuch liefert mit dem RAV
einen integralen Bestandteil, der
Kennzahlen als Grad der Zielerrei-
chung fur IT-Sicherheit liefert. Der
RAV basiert auf zuvor im techni-
schen Sicherheitsaudit gemil
OSSTMM faktisch ermittelten Aus-
pragungen der IT-Sicherheit. Diese
Auspégungen reichen von der im-
plementierten operativen Sicher-
heitsarchitektur iiber SchutzmaR-
nahmen bis hin zu Sicherheitslii-
cken. Der RAV kann so die Wirksam-
keit von Sicherheitsmafnahmen
bemessen und gleichzeitig ergin-
zend zur klassischen Risikoanalyse
genutzt werden. Der RAV bildet so
die Grundlage fiir ein quantifizier-
bares IT-Sicherheitsmanagement
mit einem Nutzen stiftenden Con-
trolling-Framework, mit dem Wirk-
samkeit, Nachhaltigkeit sowie der
Finanzbedarf von IT-Sicherheit ge-
messen werden konnen (Bild 1.
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Zusammenspiel der
Sicherheitswelten

Insgesamt stellt sich bei der Mes-
sung von IT-Sicherheit die Frage,
inwieweit technische und organi-
satorische Sicherheit gemessen
werden konnen. In verstirktem
Mal nimmt die Fragestellung, wie
die IT-Compliance faktisch gemes-
sen werden kann, an Bedeutung zu.
Die IT-Sicherheitsspezialisten der
Admeritia GmbH erleben zuneh-
mend, dass Geschiftspolitik und
Sicherheitspolitik nicht mehr kon-
trdr zueinander stehen, sondern
sinnvoll und intelligent miteinan-
der verkniipft werden kénnen, ja
sogar miissen.

Die Methode von OSSTMM sorgt
mit ihrer objektiven und finanziel-
len Messung von operativer Sicher-
heit fiir eine griindliche Analyse
der operativen und strategischen
Ebene, so dass durchgingig vom
Geschifisprozess bis zur Konfigura-
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tion von IT-Systemen die notwendi-
ge Sicherheit bestimmt und das
Sicherheitsniveau prizise zunéchst
bestimmt und dann zuverldssig
gemessen werden kann (Bild 2).
OSSTMM ist aufgrund des RAV in
der Lage, die operative Sicherheit
anhand ihres bemessenen Wir-
kungsgrads einer finanziellen
Kosten-Nutzen-Analyse zu unter-
ziehen.

Auf diese Weise hat IT-Sicherheit
ebenso wenig Selbstzweckcharak-
ter wie IT selbst. Vielmehr wird mit
der Sicherheitsmetrik RAV des
0OSSTMM festgestellt, welcher Pro-
zess welche Sicherheit bendtigt.
Dabei riickt das Denken in »Securi-
ty Tools« deutlich in den Hinter-
grund, so dass sich ein operatives
Profil der [T-Sicherheit abzeichnet
(Bild 3).

Verantwortung flir Sicherheit

Die Sicherheitstester und Auditoren
der Admeritia erleben im prakii-
schen Unternehmensumfeld hiufig
unterschiedliche Regelungen von
IT-Sicherheit, wobei der Grundsatz
aufgestellt werden kann, dass, je
kleiner das Unternehmen, aber
auch je weniger die Geschiftspro-
zesse von IT und ihrer Sicherheit
abhiingig sind, die Verantwortungs-
regelung um so diffuser wird.

Dabei ist unter Beriicksichtigung
des Grundsatzes »Separation of Du-
ties« grundsiétzlich egal, wer die Ver-
antwortung fiir IT-Sicherheit trédgt,
Hauptsache, die Verantwortung ist
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Bild 1. Positionierender Vergleich von gédngigen Testverfahren




klar geregelt und mit einem Mandat
zur Durchsetzung von IT-Sicherheit
verbunden. In der Regel findet sich
in der Unternehmenslandschaft ein
stark begrenztes Budget fiir den Si-
cherheitsverantwortlichen. Hier
helfen die integralen Ansitze von
OSS5TMM, um z. B. Antworten ge-
ben zu kénnen auf die Frage, wie
viel Geld das Unternehmen in IT-Si-
cherheit investieren sollte.

Messverfahren

Neben den Verfahren, Checklisten-
bzw. papierbasiert und auf Ein-
trittswahrscheinlichkeiten beru-
hend, die Sicherheit zu messen,
existiert mit dem OSSTMM ein ope-
rativer Sicherheitstest. Wichtig bei
diesem Messverfahren ist, dass es
auf dem Grundsatz der »Perfect Se-
curity« autbaut. Die »perfekte Si-
cherheit« stellt ein individuelles
MaB des Sicherheitsniveaus vor
dem Hintergrund der eigenen An-
forderungen der definierten perfek-
ten Sicherheit dar. Somit fordert das
OSSTMM, sich von pauschalen
Konzepten zu verabschieden und
vielmehr zu hinterfragen, welche
Sicherheit ein Unternehmen fiir
seine Geschiftspolitik und die da-
zugehérigen notwendigen Ge-
schiftsprozesse genau benétigt.
Dabei liegt dem OSSTMM ein
Vier-Punkte-Prozess (Bild4) zu-
grunde, der nicht nur das Zielsys-
tem selbst untersucht, sondern mit
hoher Genauigkeit und Griindlich-
keit vor allem die direkte Umge-
bung des Zielsystems untersucht,
um iiber diese Vektoren die relevan-
te Gefdhrdungslage der notwendi-
gen Sicherheitsziele zu iberpriifen.
Der RAV dient somit der Wirksam-
keitskontrolle von SicherheitsmaR-
nahmen und ihrer Bemessung.
Dabei ist bedeutsam, zu erken-
nen, dass das OSSTMM technisch
tiefgehend und manuell verifizie-
rend auf eben diese Wirksamkeit
der sicherheitstechnischen Gegen-
mafnahmen hin priift. Dies enthalt
auch Penetrationstests, nur, dass
ein OSSTMM-konformer Sicher-
heitstest weitergehend ist (Bild 5).
So werden bei einem solchen
0SSTMM-konformen technischen
Sicherheitsaudit drei Dimensionen
gemessen:
¢ gperative Sicherheit,
* Sicherheitsmafnahmen (Loss
Controls),
* Sicherheitsliicken (Security Limi-
tations).
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Bild 2. OSSTMM fiir valide Compliance-Priifung

Dabei wird fiir die Feststellung
der operativen Sicherheit die gege-
bene Durchlissigkeit, aufgegliedert
in Sichtbarkeiten ({Visibilities), Zu-
giangen (Accesses) und Vertrauens-
stellungen (Trusts), als »Porosity«
gemessen. Fiir diese geschiftsge-
richteten, operativen Sicherheits-
Designs werden die implementier-

Prozesssicherheit

ten Sicherheitsmalnahmen, die
dem Sicherheitsverlust entgegen-
wirken sollen (Loss Controls), eben-
s0 gemessen wie die Sicherheitsbe-
schrankungen, die im Audit manuell
verifiziert werden miissen. In einer
Formelfunktion kombiniert ergibt
dies den aktuellen Sicherheitswert
zwischen Null und Hundert.
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Bild 3. OSSTMM stellt die technischen und organisatorischen
Sicherheitsméngel auf Geschdftsprozessebene dar
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