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OSSTMM - —
Sicherheit wird messbar

Fur IT-Sicherheitsverantwortliche gehoren Sicherheitsaudits heute ebenso zum Standard, um die Wirksamkeit der im-
plementierten SchutzmaBnahmen zu iiberpriifen, wie ein standardbasiertes IT-Sicherheits-Management, welches den
regulatorischen und wirtschaftlichen Anforderungen gerecht wird.
Eine nicht hinreichend abgegrenzte Terminologie im weitlaufigen Bereich der Sicherheitstests wirft unweigerlich Fra-
gestellungen bei Verantwortlichen fiir die Beurteilung von Vergleichbarkeit von Angeboten, Transparenz von Leis-
tungen sowie von Leistungsbreite und -tiefe auf. So werden Begrifflichkeiten, wie Penetrationstest, Sicherheitsana-
lyse/-test, Risikoaudit, Health Check oder Ethical Hacking in beliebiger Kombination mit den Zielobjekten System, Netz,

Applikation etc. vermengt.

Teststandards

Dieser Zustand formuliert Anforderungen
nach einem offenen Standard, der mit dem |
..Open Source Security Testing Methodolo- |
gy Manual” (OSSTMM), herausgegeben |
von dem , Institut for Security and Open |
Methodologies” (ISECOM) seit 2001 exis-
tiert. Aktuell in der Version 2.2 verfiigbar, |
wird die grundsétzlich iiberarbeitete Ver- !
sion 3.0 der Testmethode in Kiirze veréf- |

fentlicht.

Das OSSTMM ist eine offene von vielen her-
und technologieunabhéngigen i
Fachleuten Giberpriifte Methode fiir Sicher- :
heitstests und -metriken. Es stellt weltweit :
das einzige Methodenhandbuch fiir Sicher-
heitstests dar. Die ganzheitliche Methodik
fokussiert stark darauf, exakt welche tech-
nischen Details zu testen sind, was bei dem |
Testprozess von der Vor- bis zur Nachberei-

steller-
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Graphik 1: Positionierung OSSTMM-Audit

tung zu beachten ist und vor allem wie die !
Ergebnisse zu bewerten und zu messen i
sind. Tests fiir Best Practices, Standards, wie
BSI, ISO etc., Regulatorien und Gesetze !

werden standig aktualisiert adoptiert.

Dabei legt das OSSTMM besonderen Wert |
darauf, griindlich, konsistent, transparent |
und vor allem reproduzierbar zu testen. So |
erwirkt die konsequent angewendete Me- |

thode einen hohen Return on Invest.

Im Hinblick auf die eingangs aufgezeigte
grenzt |

faktische  Begriffsverwirrung
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OSSTMM die Tests sinnvoll ab (siehe neben-
stehende Grafik).

Hintergrund

LBusiness Enabler” und statuiert damit

stark auf das jeweilig betriebene Ge-
schaftsmodell im Kontext mit deren Ab-
héngigkeit zur EDV. Auf diese Weise wer-

cke der zu erhaltenen Kontrolle ber die
Technologien, welche das Geschaftsmodell
unterstiitzen.

mittelt daher nicht nur die auf technischen
Details beruhenden Sicherheitsliicken, son-
dern verdichtet diese im Hinblick auf das

denden Informationen sowie der sie unter-
stitzenden Technologien. Mittels dieser
Methodik kann berpriift werden, ob die je-
weilig betriebenen Dienste auch eine ge-

0SSTMM die , Business Justification” defi-
niert.

Ein  OSSTMM-giiltiger  Sicherheitstest
unterstiitzt somit den IT-Sicherheitsprozess,
in dem er ermdglicht, richtlinien- und ge-

die Vorgaben anzupassen.

bar

Ein wesentlicher Schwerpunkt des Test-
handbuches OSSTMM liegt in der Metrik
fiir IT-Sicherheit durch einen ,Risk Assess-

mentValue” (RAV). Der RAV gibt einen Pro- |
zentwert als Ergebnis verschiedener Ein-

flussgroBen aus. Diese sind — bezogen auf

den Zielbereich (Scope) — die operative Si- |
cherheit (Operational Security — Sicher- !

i heits-Design), die aktuelle Sicherheitssitua-
i tion (Actual Security - Sicherheitsliicken)
\ und die SchutzmaBnahmen (Loss Controls).
| Ausgehend von einem Best Practice-basie-
Das OSSTMM definiert IT-Sicherheit als | rendem ,PerfectSecurity”-Ansatz definiert
i der RAV das individuelle Sicherheitsniveau
klar, dass Sicherheit kein Selbstzweck ist. |
Hierbei referenziert es die IT-Sicherheit |

aus dem eine Degradationskurve (siehe
nebenstehende Graphik) fiir die Systemei-

| genschaften, sicher und angemessen auf
| unerwartete Ereignisse zu reagieren, abge-
i leitet wird,

den betriebliche und technische Wahrheit |
sinnvoll miteinander kombiniert zum Zwe- |
| Details beruhender 0SSTMM-analoger Si-
i cherheitstest kein papierbasiertes und auf
i Eintrittswahrscheinlichkeiten basierendes
i Risiko-Audit darstellt. Der RAY beruht auf
Ein OSSTMM-valider Sicherheitstest er- i einer technisch zwingend verifizierten Fak-
i tenlage. Der 0SSTMM-Standard grenzt sich
i so deutlich von klassischen Risikoaudit-Al-
i ternativen ab und positioniert sich als ope-
Geschaftsmodell und der ihnen begriin- |

Damit geht einher, dass ein auf technischen

rativer Sicherheitstest. Gleichzeitig wird so

i der Vergleichbarkeit von Sicherheitstests
i geniigt.

i Ferner lasst sich der RAV problemlos in ei-
i ne Governance-Strategie einbinden.
schaftsgerichtete Grundlage haben, wie

i Testqualitat

i Um die vorangestellte hohe Qualitit zu si-
i chern, erlegt OSSTMM den Testern ein res-
i triktives Regelwerk, das sogenannte , Rules
i of Engagement”, auf.
schaftsmodellorientiert vorzugehen, um so |

i Diese Regeln stellen auf ein HéchstmaB an

i Ethik und Qualitét Gber den gesamten Test-
Mit OSSTMM wird Sicherheit mess-

prozess ab, beginnend bei der Vertragsver-

. handlung iiber Verhaltensregeln bei der

Durchfiihrung bis hin zum Reporting.

GemaB ISECOM muss ein OSSTMM-giilti-

gerTest folgende Qualifikationen zwingend

erfiillen:

e quantifizierbar

e konsistent und reproduzierbar

e {iber den aktuellen Zeitrahmen hinaus be-
griindet
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Graphik 2: RAV-Degradation

* basierend auf dem Verdienst des Testers '
und nicht dem von Produkten oder Mar- |

ken
e grindlich

* vereinbar mit dem individuellen und lo- :

kalen Recht und Datenschutzgesetz

Was bislang fiir Sicherheitstests fehlte, war

ein Checklisten-Handbuch mit klaren Defi-

nitionen, wie ein solcher Test durchgefiihrt |
werden muss. Dariiber hinaus verlangt das |
OSSTMM, wichtige Sicherheitsaspekte des |
Unternehmens bezogen auf das zugrunde- |
liegende Geschaftsmodell einzubeziehen.
Nur so kénnen Aussagen zur globalen !

Unternehmenssicherheit getroffen werden.

Durchfithren von 0SSTMM-Tests

Dabei verzichtet OSSTMM darauf, Tools fiir
die Tests vorzuschreiben und garantiert mit- |
hin, dass keine kommerziellen Tools zur Vor- |
gabe gemacht werden. Freiheit und Kreati- |
vitat des Testers bei der Aufdeckung von Lii- |
cken und ihrer Verifizierung stehen im !
Vordergrund. So wendet es sich gegen die |
alleinige Nutzung von Verwundbarkeits- |
Scannern, um schnell ,Out of the Box"-
Aussagen zu treffen. Ohne manuelle Verifi- |
zierung erhalten sie laut OSSTMM keine !

Wertigkeit, was der Erfahrung des hohen

Fehleranteils (False-Pasitives) entspricht. Es
regelt, dass der Tester alle identifizierten |

Licken manuell verifizieren muss.

Aufgrund des Umstandes, dass dem Tester
ein sehr hohes technisches Niveau mit gro-

Bem Erfahrungsschatz fiir einen OSSTMM-

Test abverlangt wird, existieren mit dem |
OSSTMM  Professional  Security Tester |
(OPST) und dem Analysten (OPSA) entspre-
chende Zertifizierungen mit akademischer :

Akkreditierung.

Im Zusammenspiel mit OPST und OPSA |
werden solide Aussagen tiber Problembe- |

a " ? u

reiche und Sicherheitsliicken getroffen, die
das OSSTMM wie folgt einteilt:

» Verwundbarkeiten (Vulnerability)

e Schwachstellen (Weakness)

e Bedenken (Concerns)

e |Informationslicken (Exposures)

¢ Anomalien {Anomaly)

Reporting

Nachfolgend ein paar Beispiele, welche
Unternehmens-Sicherheitsaspekte  das
OSSTMM umfasst:

o Informationssicherheit

o Prozess-Sicherheit

o Internet Technolagie Sicherheit

o Wireless Security

« physikalische Sicherheit

Ein wesentlicher Schwerpunkt in dem Re-
porting mit erganzenden Workshops ist der
Know How-Transfer vomTester an den Kun-
den.

Fazit

Die Anwendung der ISECOM ,Risk As-
sessment Values” ermaglicht, mittels vor-
definierter Testintervalle das Problem der
Testzyklen leicht zu losen. Durch Anwen-
dung des ISECOM ,,Business Security Tes-
ting & AnalysisWorkbook * kombiniert mit
den OSSTMM-Formularen und -Checklis-
ten, kdnnen Tests jedes Mal auf dieselbe
Art durchgefuhrt werden, unabhangig
wer testet. Die OSSTMM-Formulare und
Checklisten dienen gleichzeitig als Grund-
gertst fir die Berichte und sind fiir Unter-
nehmen eine groBe Hilfe, um die Be-
richtskonsistenz (ber Jahre hinweg si-
cherzustellen.

Heiko Rudolph, adMERITia

Nicolas Mayencourt, Dreamlab Technolo-
gies AG

Halle 7, Stand A47
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Neues Bundesdatenschutz-Gesetz
Erstinformation fiir Mitarbeiter in Betrieh und Verwoftung
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lostenloses Muster auf Anfrage

& Mlgemein einfihrende Frstinformation

o |deal fiir jeden neweingestellten Mitarbeiter

= Grundlagen, Bedeutung und Hotwendigheit des
Datenschutzes

» Erklart Rechte und Pflichten

e Geeignet fiir Wirtschaft und Verwaltung

o Kurz und knapp ouf 20 Seiten

e Durch anschouliche Grofiken aufgelocken
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Kostenloses Muster auf Anfroge

* pustiihrliche Datenschutzunterweisung auf 27 DIN A4 Seiten

® Fijr Mitarheiter, die ouf das DS-Geheimnis zu verpflichten sind
und mit personenhezogenen Daten umgehen

® Erlgulert Grundregeln, Aufhau und Schutzbereich des BDSG

* fuch als Grundlage fiir Schulungen und die Erstellung einer
betriehlichen Datenschutzrichtlinic geeignet
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